NOTA TECNICA

AQUISICAO DE INSTRUMENTOS DE AVALIACAO
PSICOLOGICA E DE COMPETENCIAS

Consulta Preliminar

agosto 2026

Ydgaep

direcdo-geral da administracdo
e do emprego piiblico



Antes de imprimir, questione se a impressao é mesmo necessaria.

//?7 Se tiver de o fazer, pondere sobre a necessidade de impressao

integral.

Privilegie o uso de papel reciclavel, escolhendo, se possivel, as opcoes
frente/verso e preto/branco.

Faca a diferenca e opte por praticas mais sustentaveis — Recicle.



Ydgaep

FICHA TECNICA

Titulo ® Nota Técnica - Aquisicao de Instrumentos de Avaliacdo Psicolégica e de Competéncias

Editor e DGAEP | Direcdo-Geral da Administracdo e do Emprego Publico
Endereco ¢ Rua da Alfandega, 5A - 29, 1149-095 Lisboa
E-mail e geral@dgaep.gov.pt

agosto 2026



Nota Técnica e Instrumentos de Avaliacdo Psicoldgica e de Competéncias

INDICE

8.

9

10. PAINEIS DE CONTROLO, VISUALIZACAO E ANALISE DE DADOS (DASHBOARD)

1

12. SEGURANGA, PROTEGCAO DE DADOS E DIREITOS DOS TITULARES
13. CONDICOES ACESSORIAS DE SUPORTE, FORMAGAO INICIAL E UPTIME

14. ATUALIZACOES STANDARD, MANUTENGAO E PORTABILIDADE DA INFORMACAO

. OBJETIVO

. TIPOLOGIAS DE REQUISITOS

. GESTAO DE PROCESSOS AVALIATIVOS

. INSTRUMENTOS DE AVALIACAO

. IDIOMA

. MODULARIDADE E PERSONALIZACAO

. APLICACAO REMOTA

VIGILANCIA E INTEGRIDADE AVALIATIVA

. RESULTADOS E RELATORIOS

1. ACESSIBILIDADE E INCLUSAO

10

11

12

13

14

16

19

20



Ydgaep

1. Objetivo

A Direcdo-Geral da Administracdo e do Emprego Publico (DGAEP), organismo da
Administracdo Publica com responsabilidades no dominio da gestdo dos recursos humanos,
encontra-se a promover um procedimento de contratagao publica internacional tendo por
objeto a aquisicdo de instrumentos de avaliagdo psicolégica e de competéncias
disponibilizados em suporte eletrénico, utilizaveis em contexto remoto, destinados
prioritariamente a avaliacdo de candidatos e trabalhadores no dmbito do recrutamento e
selecdo, mobilidade, formacdo e desenvolvimento, gestao de talento e demais finalidades de
gestdo estratégica de recursos humanos legalmente admissiveis e enquadradas nas
atribuicdes da DGAEP, incluindo os meios tecnoldgicos necessarios a sua aplicacdo e
disponibilizacdo dos respetivos resultados e relatdrios a DGAEP.

A aquisicdo compreende unidades de utilizacdo. Cada unidade de utilizacdo confere a DGAEP
o direito de realizar uma avaliacdo individual completa, compreendendo a aplicacdo da bateria
de instrumentos definida pela DGAEP, o apuramento dos resultados e a emissao dos
correspondentes relatorios.

A aquisi¢cao e disponibilizagdao das unidades de utilizagao precedem e sdo distintas do
respetivo consumo, o qual apenas ocorre aquando da efetiva realizacdo das avaliacGes.

A DGAEP pretende que o quantitativo adquirido ndo fique sujeito a renovacdo, subscricao
periddica, caducidade ou limite temporal de utilizacdo, devendo permanecer integral,
individualizavel, irrevogavel e auditdvel a seu favor até ao total esgotamento. A exequibilidade
técnica e econdmica desta condigao constitui uma das matérias objeto de consulta preliminar.

2. Tipologias de Requisitos

Para efeitos da presente Nota Técnica, os requisitos funcionais e técnicos aplicaveis aos
instrumentos de avaliacdo psicoldgica e de competéncias e aos meios tecnoldgicos acessérios
necessarios a sua aplicacdo, disponibilizacdo dos respetivos resultados e relatdrios,
monitorizagdo e auditoria do quantitativo adquirido (adiante designados por “solugdo”)
encontram-se organizados em trés categorias distintas, com diferentes niveis de exigéncia e
impacto na avaliacdo das propostas:

Requisitos Obrigatdrios (RO)
Requisitos eliminatdrios, que garantem a conformidade minima necessaria com os
objetivos operacionais, legais e técnicos definidos pela DGAEP.
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Requisitos Valorizados (RV)
Requisitos que, ndao sendo obrigatdrios, conferem valor acrescentado a solugdo. Serao
ponderados de acordo com os critérios de adjudicacdo a definir no caderno de encargos.

Requisitos Desejaveis (RD)
Requisitos que nao se constituem como fatores obrigatdrios ou valorizados, mas que
poderdo ser considerados como critérios de desempate entre propostas equivalentes.

3. Gestao de Processos Avaliativos

A solucdo disponibilizada deve integrar funcionalidades que permitam a DGAEP configurar,
gerir e acompanhar, de forma auténoma, multiplos processos de avaliacdo psicoldgica e de
competéncias, aplicaveis a diferentes contextos organizacionais e a diversos perfis funcionais.

3.1. Requisitos Obrigatérios (RO):

RO.1 Criacdo, configuracao e gestdao de multiplos processos de avaliacdo em simultaneo,
com separacao légica entre concursos e perfis funcionais.

RO.2 Atribuicdo diferenciada de baterias de testes por carreira, grupo ou darea
profissional, assegurando a adequacdo ao perfil funcional em avaliagado.

RO.3 Parametrizacdo, por processo avaliativo, de elementos como, por exemplo, a
ordem de aplicagdo dos instrumentos, o tempo-limite por instrumento ou etapa, as
janelas temporais de realiza¢do, entre outros.

3.2. Requisitos Valorizados (RV)

RV.1 Possibilidade de utilizagdo de modelos pré-definidos de processo avaliativo,
customizaveis pela DGAEP.

RV.2. Triagem de candidaturas assistida por inteligéncia artificial (IA), que apresente, para
cada candidatura triada, os critérios e fatores que determinaram a recomendacdo, de
forma compreensivel por um avaliador sem conhecimentos técnicos de IA, e que permita
a um avaliador humano confirmar, alterar ou rejeitar essa recomendagao antes de esta
produzir qualquer efeito sobre o candidato.

RV.3 Integracdo com plataformas de gestdo de recursos humanos e de procedimentos
concursais de recrutamento, através de APl (Application Programming Interface) ou
interoperabilidade declarada.
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3.3. Requisitos Desejaveis (RD)

RD.1 Assistente virtual ou mecanismo de apoio automatizado a configuracdo de
processos, com base em modelos anteriores ou boas praticas institucionais.

4. Instrumentos de Avaliacao

A solucdo deve integrar ou disponibilizar o acesso a instrumentos de avaliagdo com validade
cientifica.

4.1. Requisitos Obrigatérios (RO)

RO.1 A solugao deve disponibilizar os seguintes tipos de instrumentos:

a) Testes psicométricos adaptativos de aptiddes cognitivas que avaliem a
capacidade cognitiva geral (GMA - General Mental Ability), aptiddes
especificas no dominio do raciocinio - raciocinio abstrato, raciocinio verbal,
raciocinio numérico - e nos dominios da atencdo e concentracdo, e da
orientagdo espacial;

b) Inventario(s) de personalidade ou de competéncias comportamentais
baseado(s) em modelos empiricamente validados no dominio das ciéncias
psicologicas e organizacionais;

c) Testes de avaliagdo de potencial com integragdo a mdédulos de gestdo de
talento (para mapeamento, avaliagdo, desenvolvimento e acompanhamento
de competéncias).

RO.2 A solucdo disponibilizada deve permitir o agrupamento de instrumentos em
baterias personalizadas, com possibilidade de parametrizagdo dos critérios de
correcdo e classificacdo por instrumento ou dimensdo avaliada.

RO.3 Os instrumentos devem apresentar evidéncia de qualidade psicométrica,
suportada por documentacdo técnica acessivel que comprove a fiabilidade e a
validade dos mesmos, e que descreva os respetivos processos de construgao,
normalizagdo e aplicagao.
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RO.4 Osinstrumentos devem:
a) Estar traduzidos para portugués europeu;
b) Estar normalizados para a populagdo portuguesa ou em estudos
transnacionais com amostras culturalmente comparaveis, incluindo
benchmarks europeus e OCDE.

4.2. Requisitos Valorizados (RV)

RV.1 Normalizagdo especifica para a populagdo portuguesa.

RV.2 Disponibilizagdo de outros instrumentos psicométricos ou comportamentais
complementares, como, por exemplo, outros testes de aptiddes especificas, testes de
julgamento situacional, testes de lideranca baseados em modelos validados
internacionalmente, testes de literacia digital com simulacdo de tarefas em ambientes
digitais, questionarios de percecdo organizacional, questionarios de engagement,
interesses, integridade, motivacionais, entre outros.

RV.3 Possibilidade de realizacdo de entrevistas, sincronas ou assincronas pela DGAEP,

RV.4 Disponibilizacdo de matriz funcional, documentacao técnica ou parametrizagdo
aplicacional que permita a DGAEP mapear os instrumentos aos referenciais de
competéncias comportamentais internos.

RV.5 Integracdo de mddulos de feedback 3602, com estrutura por competéncia e
alinhamento aos referenciais internos.

4.3. Requisitos Desejaveis (RD)

RD.1 A existéncia de instrumentos adaptados para pessoas com deficiéncia, com
documentacdo técnica que sustente a sua adequacao.

RD.2 Possibilidade de realizacdo de entrevistas, sincronas ou assincronas, com
analise assistida por IA, cujos resultados sejam acompanhados da indicacdo dos
critérios e fatores que fundamentaram cada classificacdo ou recomendacdo, de forma
compreensivel por um avaliador sem conhecimentos técnicos de inteligéncia artificial,
permitindo a sua verificacdo, validacdo ou contestacao.
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5. Idioma

A solucdo disponibilizada deve assegurar a total operacionalidade em portugués europeu.
5.1. Requisitos Obrigatorios (RO)

RO.1 Asolugdo deve estar integralmente disponivel em portugués europeu no momento
da sua disponibilizacdo a DGAEP, incluindo:

a) Interface de utilizador (frontend e backend);

b) Instrumentos de avaliacdo (testes, inventarios, questionarios, etc.);

c) Relatérios individuais e agregados;

d) Documentagdo técnica e manuais.

5.2. Requisitos Valorizados (RV)

RV.1 Disponibilizagdo da solugao em versdes multilingues, desde que a versdao em
portugués europeu se mantenha como nativa ou principal.

RV.2 Possibilidade de alternancia de idioma por parte do utilizador, sem comprometer a
estrutura e integridade da informacdo apresentada.

5.3. Requisitos Desejaveis (RD)
RD.1 Possibilidade de selecdo do idioma ao nivel do processo avaliativo (e.g. permitir a

realizacdo da prova em inglés, francés ou espanhol em casos especificos), desde que haja
equivaléncia técnica nos instrumentos e relatérios.

6. Modularidade e Personalizacao

A solugdo disponibilizada deve assentar numa arquitetura modular e escalavel, que permita a
sua adaptacdo a diferentes contextos organizacionais, perfis funcionais e necessidades
avaliativas especificas.

6.1. Requisitos Obrigatdrios (RO)

RO.1 A solugdo deve permitir a configuragao personalizada de percursos avaliativos,
aplicaveis a diferentes contextos organizacionais e a diversos perfis funcionais.
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RO.2 Suportar diferentes perfis de utilizador, com definicdo de permissdes e areas de
atuacao distintas.

6.2. Requisitos Valorizados (RV)

RV.1 Possibilidade de personalizacdo da identidade visual, incluindo, por exemplo,
insercdao de logdtipos institucionais, adaptacdo do estilo visual, ou insercdo de
nomenclaturas especificas da organizacao.

6.3. Requisitos Desejaveis (RD)

RD.1 Possibilidade de criacdo de perfis personalizados adicionais, ajustados a realidade

organizacional da Administracdo Publica (e.g. peritos independentes, entidades externas
com funcdo de supervisdo).

7. Aplicagao Remota

A solucdo disponibilizada deve garantir a possibilidade de aplicagcdo remota dos instrumentos
de avaliacdo, assegurando a estabilidade técnica, a equidade no acesso e a fiabilidade dos
resultados.
7.1. Requisitos Obrigatdrios (RO)
RO.1 Permitir a realizagao remota de provas em dispositivos eletrénicos.
RO.2 Suportar, no minimo, capacidade de escalabilidade comprovada até 1.000
candidatos em simultdneo, com desempenho estavel e sem degradacdo da experiéncia
do utilizador.

7.2. Requisitos Valorizados (RV)

RV.1 Incluir teste automatico de conectividade e compatibilidade técnica antes da prova,
permitindo a validacdo do ambiente do utilizador.

RV.2 Suportar reconexao automatica em caso de falhas tempordrias de internet, com
salvaguarda dos dados ja guardados no servidor.

RV.3 Disponibilizar ambiente de treino ou demonstracao para candidatos, acessivel antes
da data de prova, que simule fielmente a experiéncia avaliativa.
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7.3. Requisitos Desejaveis (RD)

RD.1 Disponibilizar relatdrios técnicos automaticos pds-avaliagao sobre o desempenho
do sistema e incidéncias de conectividade.

8. Vigilancia e Integridade Avaliativa

A solucdo disponibilizada deve assegurar a fiabilidade e integridade dos resultados em
contexto remoto, através da monitorizacdo das condicOes de realizacdo e do registo rastreavel
da atividade durante a avalia¢do®.

8.1. Requisitos Obrigatodrios (RO)

RO.1 Integracdo nativa, ou interoperabilidade por API, conector seguro ou outros
mecanismos de interoperabilidade equivalentes, com pelo menos uma modalidade de
vigilancia remota (sincrona ou assincrona).

RO.2 Registo e disponibilizacdo de logs técnicos detalhados e de registos de vigilancia
para analise posterior, com vista a resolucdo de pedidos de revisdao, impugnacdes ou
auditorias.

RO.3 A recolha e tratamento de dados relativos a vigilancia devem obedecer aos
principios do RGPD e legislagao nacional em vigor, exigindo-se:

a) Disponibilizacdo prévia de informacdo relativamente as funcionalidades de
vigilancia remota utilizadas;

b) Indicacdo da finalidade, do tipo de dados recolhidos e do periodo de retencdo dos
mesmos e demais informagdes legalmente exigidas;

c) Armazenamento seguro desses dados em servidores localizados no Espaco
Econdmico Europeu (EEE) ou em paises relativamente aos quais exista uma
decisdo de adequacdo da Comissdao Europeia (CE), nos termos do artigo 45.2 do
RGPD.

1 As referéncias a vigilancia remota, sincrona ou assincrona, respeitam exclusivamente a funcionalidades tecnoldgicas de recolha,
registo, transmissdo, visualizagdo ou andlise de dados relativos a realizagdo das avaliagdes. Ndo integra o objeto da aquisi¢do a
prestagao de servigos de vigilancia humana, supervisdo operacional de provas ou disponibilizagado de vigilantes.
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8.2. Requisitos Valorizados (RV)

RV.1 Integracdo nativa de solugdes de vigildncia sincrona ou assincrona, sem necessidade
de plataformas externas.

RV.2 Integragao de funcionalidade de vigilancia.

RV.3 Funcionalidade de verificacdo da identidade do candidato, através de, pelo menos,
uma das seguintes opgdes:
a) Upload de documento de identificacdo oficial;
b) Captura de selfie com validagdo facial;
c) Login com autenticacdao de dois fatores (2FA);
d) Integracdo com sistemas de autenticacdo eletrénica (ex.: Autenticacdo.gov,
elDAS).

RV.4 Capacidade de manter uma experiéncia de utilizador fluida e coerente, mesmo em
solugdes interoperaveis com plataformas externas de vigilancia.

8.3. Requisitos Desejaveis (RD)

RD.1 A disponibilizagdo de uma politica de ética algoritmica ou cddigo de conduta
especifico para o uso de IA na avaliacdo.

9. Resultados e Relatdrios

A solucdo disponibilizada deve gerar, de forma automatica, relatérios técnicos.
9.1. Requisitos Obrigatodrios (RO)

RO.1 A solucdo deve gerar automaticamente os seguintes tipos de relatorios:
a) Relatério técnico individual, com resultados quantitativos e interpretacao
padronizada por dimensdo avaliada;
b) Relatério individual para devolugao ao candidato, em formato padronizado e sem
substituicdo da apreciacdo técnica da DGAEP.

RO.2 Os relatdrios devem apresentar resultados com interpretacdo padronizada com

base em métricas normativas como, por exemplo, notas T, stens, percentis ou
equivalentes.
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RO.3 Osrelatérios devem ser exportaveis em formatos abertos (e.g. .csv, .xIsx) e em PDF,
com possibilidade de geragao em lote.

9.2. Requisitos Valorizados (RV)

RV.1 Relatdrios agregados por concurso, perfil funcional, entidade a qual se destina o
servico prestado pela DGAEP, entre outras.

RV.2 Relatdrios com sugestdes de desenvolvimento individual, com base nos resultados
por dimensdo avaliada, incluindo, por exemplo, ligacdo a programas de formacao,
propostas de plano de desenvolvimento individual, acompanhamento longitudinal de

evolucdo do candidato ou trabalhador, entre outros.

RV.3 Relatérios analiticos de tendéncias e fatores criticos de sucesso, com base em
cruzamento de varidveis, identificacdo de padrdes de desempenho e analise preditiva.

9.3. Requisitos Desejaveis (RD)

RD.1 Funcionalidade de retroalimentagao do sistema avaliativo com base em resultados
agregados, permitindo a revisdo e ajustamento continuo das praticas de avaliacdo.

RD.2 Capacidade de integracdo com modelos institucionais de fichas de avaliacdo,
respeitando estrutura, identidade visual e critérios definidos pela DGAEP.

RD.3 Possibilidade de configuracdo automatizada de envios periédicos (e.g. notificacdo
automatica a candidatos que ndo iniciaram a avaliacdo; finalizacdo da avaliacdo).

10. Painéis de Controlo, Visualizacao e Andlise de Dados (Dashboard)

A solugdo deve disponibilizar funcionalidades de visualizagao e andlise de dados em tempo
real, permitindo a monitorizagdo eficaz dos processos avaliativos.

10.1. Requisitos Obrigatérios (RO)

13



Nota Técnica e Instrumentos de Avaliacdo Psicoldgica e de Competéncias

RO.1 Painel de gestdo de processos em tempo real mostrando, no minimo, candidatos
ativos e estado de conclusdo dos testes.

RO.2 Funcionalidades de analise e visualizacdo, permitindo a filtragem segmentada
dos dados por critérios como, por exemplo, concurso, processo de avaliacdo,
entidade, perfil funcional, entre outros.

RO.3 Disponibilizacdo, em permanéncia, do saldo do quantitativo adquirido, com
indicacdo das unidades consumidas e disponiveis, e do respetivo histdrico de
consumo por processo avaliativo, exportavel nos formatos previstos no capitulo 9.

10.2. Requisitos Valorizados (RV)

RV.1 Possibilidade de criacdo de dashboards personalizados por perfil de utilizador,
como, por exemplo, widgets configuraveis, multiplos niveis de visualizacdo (e.g.
global, concurso, entidade), entre outros.

RV.2 Capacidade de produgdo de indicadores relativos a experiéncia do candidato
(candidate experience), como, por exemplo, taxas de conclusdo, tempos de resposta,
taxa de reconexdes ou falhas técnicas, feedback pds-avaliacdo, entre outros.

RV.3 Inclusdo de métricas sobre diversidade e justica procedimental, como, por
exemplo, distribuicdo por grupo sociodemografico, comparacao de desempenho por
varidveis de contexto, identificacdo de possiveis assimetrias, entre outras.

10.3. Requisitos Desejaveis (RD)
RD.1 A possibilidade de definir alertas ou notificagdes automaticas com base em
desvios estatisticos ou parametros criticos pré-definidos (e.g. taxa andmala de

reprovacao, falhas de sistema).

RD.2 A disponibilizacdo de assistente de analise orientada por IA, para identificacao
automatizada de padrdes, anomalias ou recomendacdes.

RD.3 A possibilidade de integracdo com instrumentos de diagndstico organizacional,
permitindo o alinhamento entre perfil individual e perfil organizacional.

11. Acessibilidade e Inclusao
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A solucdo disponibilizada deve garantir condi¢des equitativas de acesso e utilizacdo para todos
os candidatos, incluindo pessoas com deficiéncia, em conformidade com as normas legais e
técnicas aplicaveis.

11.1. Requisitos Obrigatodrios (RO)

RO.1 A interface da solucdao deve estar em conformidade com as Web Content
Accessibility Guidelines (WCAG), versao 2.1 ou superior, preferencialmente com nivel de
conformidade AA, ou com norma europeia equivalente em matéria de acessibilidade
digital (EN 301 549), admitindo-se, nos instrumentos de avaliacdo cuja natureza
psicométrica o justifique, um grau de conformidade inferior, desde que tal derrogacao
seja devidamente fundamentada e sejam garantidas, em qualquer caso, a legibilidade, a
usabilidade e a equidade das condig¢des de realizagdao dos testes.

RO.2 A solugao deve permitir, sempre que tecnicamente compativel com a natureza dos
conteudos avaliativos, a configuragao de parametros de acessibilidade individualizados,
incluindo:
a) O ajuste do tamanho e tipo de letra;
b) A modificagdo das condi¢des de contraste visual;
c) Aatribuicdo de tempo adicional, quando tecnicamente compativel com a natureza
dos conteudos avaliativos.

RO.3 Devem ser garantidas, sempre que tecnicamente compativel com a natureza dos
conteldos avaliativos, as seguintes condi¢cdes de acessibilidade e usabilidade,
assegurando a legibilidade, a integridade funcional e a validade psicométrica dos
conteudos avaliativos:
a) Compatibilidade com tecnologias de apoio adequadas, incluindo leitores de ecr3;
b) Navegacdo integral por teclado, sem dependéncia de rato ou de outros
dispositivos apontadores;
c) Adaptacdo responsiva da interface a diferentes dispositivos e tamanhos de ecr3,
sempre que tecnicamente compativel com a natureza dos conteudos avaliativos.

11.2. Requisitos Valorizados (RV)

RV.1 Certificacdo de conformidade em acessibilidade, emitida por entidade
independente reconhecida (nacional ou internacional).

15
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RV.2 Funcionalidades de design inclusivo proativo, como, por exemplo, instrucdes dudio
ou em linguagem simplificada, interface com pictogramas, animagdes de ajuda ou
feedback visual, entre outras.

11.3. Requisitos Desejaveis (RD)

RD.1 Personalizagdo da interface pelo préprio candidato (e.g. esquema de cores,
espacamento entre linhas, modo de alto contraste).

RD.2 Canais de apoio técnico alternativos, acessiveis a candidatos com limitagdes
funcionais tempordrias ou permanentes (e.g. linha telefdnica, chat com intérprete, email
com resposta prioritaria).

RD.3 A existéncia de uma declaracdo de acessibilidade publica, detalhando as
conformidades, limitacdes conhecidas e medidas compensatodrias disponiveis.

12. Seguranga, Protecdao de Dados e Direitos dos Titulares

A solucdo disponibilizada deve assegurar o tratamento seguro, licito, transparente e
minimizado dos dados pessoais dos candidatos e trabalhadores avaliados, em conformidade
com o Regulamento Geral sobre a Protecdo de Dados (RGPD), bem como garantir elevados
padroes de seguranca da informacdo e de ciberseguranca, incluindo mecanismos de
prevencdo, detecdo, resposta e mitigacdo de incidentes, de forma a proteger a
confidencialidade, a integridade e a disponibilidade dos dados, relatdrios, logs e meios
tecnologicos associados, de acordo com a legislagao em vigor.

12.1. Requisitos Obrigatodrios (RO)

RO.1 Os dados pessoais devem ser armazenados em servidores localizados no Espaco
Econdmico Europeu (EEE) ou em paises relativamente aos quais exista uma decisdo de
adequacdo da Comissdo Europeia (CE), nos termos do artigo 45.2 do RGPD. Caso haja
transferéncia de dados para paises terceiros sem decisao de adequagao da CE, deverao
ser implementadas Clausulas Contratuais Padrdo (Standard Contractual Clauses ou SCC)
e salvaguardas técnicas e organizativas adicionais, em conformidade com o artigo 46.2 do
RGPD e com as orientacdes do Comité Europeu para a Protecdo de Dados, devendo a
documentagao comprovativa ser disponibilizada a DGAEP antes do inicio do tratamento
dos dados.
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RO.2 Asolucdo deve garantir a encriptacdao dos dados pessoais em repouso e em transito,
autenticacdo forte dos acessos com verificacdo em dois fatores, e o registo de todos os
acessos a dados pessoais - identificando quem acedeu, quando e a que dados - com um
prazo de conservagao definido pelo fornecedor, devidamente justificado face a finalidade
de detecdo de incidentes, auditoria e apoio a audiéncias dos interessados, reclamacdes
ou impugnacdes administrativas ou contenciosas, e sujeito a aprovacao da DGAEP.

RO.3 O tratamento de dados pessoais deve ter como fundamento o cumprimento de
uma obrigagao juridica, sendo o consentimento apenas exigido quando nado exista outra
base legal, designadamente para efeitos de autenticacdo através de dados biométricos.
A recolha e tratamento de dados pessoais devem ser antecedidas de informacdo aos
candidatos incluindo finalidade do processamento, base legal de tratamento, duragdo de
conservacgao, politica de privacidade, direitos do titular e canais de exercicio.

RO.4 A solugdo deve disponibilizar mecanismos eficazes para garantir aos candidatos o
exercicio dos seus direitos, nomeadamente do direito de acesso, informacao, retificacao,
apagamento, limitacdo do tratamento, de oposicdao, e de ndo ficar sujeito a nenhuma
decisdo tomada exclusivamente com base no tratamento automatizado, com interface
acessivel, rastredvel e com confirmagao de execugao.

RO.5 Devem existir prazos definidos de retencdo e eliminacdo dos dados, conforme o
principio da minimizacdo e da necessidade, com eliminacdo segura (total ou parcial), em
funcdo da tipologia dos dados.

RO.6 A solucdo deve apresentar um plano de resposta a incidentes de seguranga, com
mecanismos de detecdo, contencdo, comunicacdo e mitigacdo de violagdes de dados
pessoais.

RO.7 O fornecedor deve disponibilizar a entidade adjudicante todas as informacdes
técnicas e organizativas necessarias para apoiar a realizagdo de Avaliagdo de Impacto
sobre a Protecdo de Dados sempre que esta seja legalmente exigivel.

RO.8 Mecanismos de pseudonimizacao dos dados dos candidatos.

RO.9 Registo detalhado de logs de todas as operagdes, incluindo acessos a dados
pessoais, com backups periddicos armazenadas em suporte inacessivel pela internet.

RO.10 Backups encriptados, com politica de retencdo definida, documentada e testada
regularmente.
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RO.11 Segregacdo total do ambiente de produgao face aos restantes ambientes
(desenvolvimento, testes e pré-produgao), garantindo a ndo utilizagdo de dados pessoais
reais em ambientes ndo produtivos.

RO.12 Monitorizacdo continua de vulnerabilidades e tentativas de intrusdo, com
mecanismos de alerta e mitigagdo automatica.

RO.13 Cumprimento integral da legislacdo nacional em vigor ao nivel da ciberseguranca,
em articulagdo com o RGPD e normas internacionais relevantes.

RO.14 Conformidade dos sistemas de inteligéncia artificial integrados na solugdo com o
Regulamento (UE) 2024/1689, incluindo a disponibilizagdo a DGAEP da documentagdo

técnica e das instrucGes de utilizacdo necessarias ao cumprimento das obrigacdes que
incumbam a DGAEP enquanto responsavel pela implantacao.

12.2. Requisitos Valorizados (RV)

RV.1 Mdédulo de gestdo de consentimentos, com historico de versbes, exportacdo de
registos e relatorios de estado.

RV.2 Interface de reporte de violagao de dados ou suspeita de irregularidade acessivel a
candidatos e técnicos.

RV.3 Registo técnico (logs) de todos os acessos, alteracdes, exportacdes e eliminacdes de
dados pessoais.

RV.4 Implementagao de perfis de acesso granulares, com revisao periddica das
permissdes atribuidas.

RV.5 Realizacdo regular de testes de penetracdo, auditorias de seguranca e revisdes

independentes dos controlos técnicos implementados.

12.3. Requisitos Desejaveis (RD)

RD.1 Integracdo com sistemas institucionais de gestdo de privacidade ou plataformas
nacionais de consentimento e identidade digital.
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RD.2 Relatérios automaticos periddicos de conformidade com o RGPD, disponiveis para
os perfis autorizados.

RD. 3 Disponibilizagao de mecanismos que permitam anonimizar dados apos o prazo legal
de conservacdo para fins estatisticos ou de investigacao.

13. CondigOes Acessorias de Suporte, Formagao Inicial e Uptime

As obrigacOes previstas no presente capitulo tém natureza acessodria e instrumental
relativamente aos instrumentos de avaliagao adquiridos, destinando-se exclusivamente a
assegurar a sua utilizagdo efetiva, segura e continua pela DGAEP durante o periodo de
consumo do quantitativo adquirido?.

13.1. Requisitos Obrigatodrios (RO)

RO.1 Garantir suporte técnico em portugués, com tempo de resposta maximo de 24
horas, disponivel 8 (oito) horas por dia, 6 (seis) dias por semana, nos dias Uteis e sabados,
através de contacto telefénico e/ou escrito.

RO.2 Assegurar formacao inicial de utilizacdo da solucdo aos utilizadores institucionais,
bem como materiais de apoio (e.g. manuais, videos, FAQs) e atualizacGes formativas
estritamente necessarias em caso de alteragdo funcional relevante que afete a utilizagao
dos instrumentos adquiridos.

RO.3 Assegurar uma disponibilidade operacional igual ou superior a 99% (uptime médio
mensal), podendo ser aceites outros valores desde que devidamente justificados e
acompanhados de medidas mitigadoras.

RO.4 Garantir um plano de recuperacdo e continuidade operacional, com mecanismos
de redundancia, backup e restabelecimento rapido em caso de falha.

RO.5 Responder aincidentes criticos no prazo maximo de 2 (duas) horas apés a respetiva
comunicagao.

2 As prestacdes previstas no presente capitulo tém natureza acesséria e instrumental relativamente as unidades de utilizagdo
adquiridas pela DGAEP, destinando-se exclusivamente a assegurar a sua utilizagdo efetiva, segura e continua durante o respetivo
periodo de consumo.
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RO.6 Repor o funcionamento normal da solugdo no prazo maximo de 12 (doze) horas apds
a comunicagao de avaria, indisponibilidade ou de qualquer outra situagao que impega
correto funcionamento da mesma, salvo situacdes devidamente fundamentadas e nao
imputaveis.

13.2. Requisitos Valorizados (RV)

RV.1 Suporte técnico sincrono durante os periodos de aplicacdo de instrumentos de
avaliacdo.

RV.2 Portal de apoio técnico online, com base de conhecimento pesquisavel, histérico de
incidentes e possibilidade de submissao de tickets com rastreabilidade.

13.3. Requisitos Desejaveis (RD)

RD.1 Afetagao de gestor técnico de conta dedicado a DGAEP, com reunides periddicas de
melhoria continua.

RD.2 Formacgdes certificadas ou com validacdo de competéncias adquiridas, dirigidas aos
utilizadores internos.

14. Atualizagdes Standard, Manutengao e Portabilidade da Informacao

A solugdo disponibilizada deve assegurar manuten¢ao corretiva, atualizagdes standard e
adequacgdes legais ou normativas necessarias a utilizagdo dos instrumentos adquiridos
durante o periodo de utilizacdo de consumo do quantitativo adquirido, garantindo
simultaneamente a portabilidade, preservacado, integridade e acessibilidade da informacao
produzida3.

14.1. Requisitos Obrigatdrios (RO)

RO.1 A solucdo deve incluir, durante todo o periodo de utilizacdo do quantitativo
adquirido:

3 As obrigacdes previstas no presente capitulo tém natureza acesséria e instrumental relativamente as unidades de utilizagdo
adquiridas, destinando-se a assegurar a respetiva operacionalidade, preservagao da informagdo produzida e utilizagdo continuada
pela DGAEP.
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AtualizacOes corretivas e atualizacdes standard disponibilizadas no ciclo
normal de manutencdo da solugdo;

Adequacao a alteragdes legislativas, normativas ou regulamentares aplicaveis;
Compatibilidade retroativa com dados, resultados e relatdrios ja produzidos,
preservando a sua integridade e acessibilidade.

RO.2 A solucdo deve disponibilizar mecanismos de portabilidade que assegurem:

a)
b)
c)

Exportagdo integral dos dados (individuais e agregados), relatérios e logs;
Utilizagdo de formatos abertos ou amplamente interoperaveis;
Preservacdo da estrutura, legibilidade e reutilizacdo da informacdo exportada.

RO.3 A solucdo deve prever mecanismos técnicos para migracdo segura da

informacdo entre ambientes tecnoldgicos distintos, assegurando a integridade,

confidencialidade, rastreabilidade e completude dos dados.

RO.4 Esgotado o quantitativo adquirido, a solucdo deve garantir o acesso continuado

aos dados, resultados e relatdrios previamente produzidos, bem como a respetiva

exportacao.

14.2. Requisitos Valorizados (RV)

RV.1 Disponibilizacdo de documentacdo técnica destinada a apoiar processos de

migracdo, auditoria, portabilidade e interoperabilidade da informacdo.

14.3. Requisitos Desejaveis (RD)

RD.1 Disponibilizacdo de informacdo sobre atualizagdes standard previstas da

solucdo, e mecanismos de recolha de contributos para melhoria continua.
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